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Zasady przetwarzania danych osobowych

Zgodnosc z prawem, rzetelnosc, przejrzystosc.
Ograniczenie celu.

Minimalizacja danych.

Prawidtowosc.

Ograniczenie przechowywania.
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Integralnosc i poufnosc.

Rozliczalnost.




Zgodnosc z prawem, rzetelnosc i przejrzystosc

Dane osobowe muszg byc przetwarzane zgodnie z prawem, rzetelnie i wsposob przejrzysty
dla osoby, ktérej dane dotycza:

Q

a

konieczna podstawa prawna przetwarzania (zgoda, wykonanie umowy, wypeinienie
obowigzku prawnego cigZzacego na administratorze),

wszelkie informacje | komunikaty zwigzane z przetwarzaniem danych osobowych musza
byC tatwo dostepne izrozumiate oraz sformutowane jasnym i prostym jezykiem
istnieje mozliwos¢ dodatkowej wizualizacji,

zasada ta dotyczy wszczegdlnosci informowania osob, ktérych dane dotycza,
o tozsamosci administratora i celach przetwarzania,

osobom fizycznym nalezy uswiadomi¢ ryzyka, zasady, zabezpieczenia iprawa
Zwiazane z przetwarzaniem danych osobowych oraz sposoby wykonywania praw
przystugujacych im wzwiazku ztakim przetwarzaniem petna informacja
o celach przetwarzania.




Zasada przejrzystosci - realizacja

Dystrybutorzy ubezpieczen bedacy administratorami danych maja obowigzek:

U umozliwic klientom skiadanie zapytan i zadan zwigzanych z przetwarzaniem danych
(np. pisemnie, droga elektroniczng poprzez formularz na stronie internetowej,
przez e-mail, telefonicznie, w placowce),

U odpowiada¢ na zadania udzielenia informacji o przetwarzaniu, zagdania usuniecia
danych, sprzeciwy wobec przetwarzania danych itp. w terminie miesigca (przediuzenie
terminu mozliwe tylko z uwagi na skomplikowany charakter zadania lub liczbe zadan),

O wykazac fakt, ze przestrzegana jest zasada przejrzystosci informacji wobec klientéw oraz
w polityce wewnetrznej firmy (ciezar dowodu po stronie administratora).




Ograniczenie celu

Dane osobowe muszg byc zbierane w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposdb niezgodny z tymi celami:

U konkretne cele przetwarzania danych osobowych powinny by¢ wyrazne, uzasadnione
i okreslone w momencie zbierania danych,

U dane powinny by¢ adekwatne, ograniczone do tego co niezbedne w kontekscie
celéw przetwarzania,

O aby zapobiec przechowywaniu danych osobowych przez okres dluiszy, niz jest to
niezbedne, administrator powinien ustali¢ termin ich usuwania lub okresowego
przegladu,

O przetwarzanie danych do celow innych niz te, dla ktorych dane zostaly zebrane, jest
dozwolone, gdy jest zgodne z celami pierwotnymi.




Minimalizacja danych

Dane osobowe muszg byc adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celow, w ktorych s3 przetwarzane:

O kluczowe w przypadku przetwarzania szczegolnych kategorii danych,
U ograniczenie zakresu zbieranych danych,

O wyeliminowanie praktyki zbierania danych ,,na zapas”.

Minimalizacja danych w praktyce

O Nie jest dopuszczalne przetrzymywanie catosci wrazliwych danych klienta zaktadu
ubezpieczen w oparciu o podstawe prawng bezpodstawnie wydituzajacg okres
przechowywania danych.

O Liczenie okresu przechowywania danych osobowych dla kazdej polisy powinno
nastepowac odrebnie.




Zasada prawidiowosci

Dane osobowe muszg byc prawidlowe iwrazie potrzeby uaktualniane; nalezy podjac
wszelkie rozsadne dziatania, aby dane osobowe, ktore s3 nieprawidtowe w Swietle celow ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.

O Zapewnienie odpowiednich praw osobom, ktorych dane dotycza:

= prawo do sprostowania danych,

= prawo do ograniczenia przetwarzania .

O Problem pozyskiwania danych z nieznanych Zrodet pochodzenia.

O Zestawianie danych na podstawie roznych Zrodet (w tym profilowanie).




Zasada ograniczenia przechowywania w praktyce

Koniecznosc¢ usuniecia danych osobowych przez dystrybutora ubezpieczen moze zalezec
od:

O cofniecia zgody przez osobe, ktorej dane dotycza,
0 wyrazenia sprzeciwu przez osobe, ktérej dane dotycza,
O przedawnienia roszczen,

O uphlywu termindw przechowywania z przepisow szczegdlnych.




Integralnosc i poufnoscé

Dane osobowe muszg by¢ przetwarzane wsposob zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
Z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkow technicznych lub organizacyjnych:

O kluczowa rola zabezpieczen informatycznych,
U zapewnienie bezpieczenstwa i poufnosci danych,

Q ochrona przed nieuprawnionym dostepem do danych i sprzetu stuzacego do
przetwarzania (system haset, szyfrowanie, kontrola dostepu, monitoring),

O zabezpieczenie przed nieuprawnionym korzystaniem.




Zasada rozliczalnosci

Administrator jest odpowiedzialny za przestrzeganie zasad przetwarzania
osobowych i musi by¢ w stanie wykazac ich przestrzeganie:

O odpowiednie udokumentowanie,
= spelnienia cbowigzkow wynikajgcych z RODO (np. odebranie zgad),
* czynnosci z zakresu przetwarzania danych,

= stosowanych srodkéw technicznych i organizacyjnych,

przeprowadzenie i udokumentowanie oceny skutkéw dla ochrony danych,
wdrozenie odpowiednich procedur/polityk bezpieczenstwa,

stosowanie zatwierdzonych kodeksow postepowania,

stosowanie wytycznych ERODO i norm ISO,
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utrzymanie polityki prywatnosci/bezpieczenstwa.

danych




Prawa klientéw, ktérych dane osobowe dotycza

Dystrybutor ubezpieczer musi zapewnic klientowi:
prawo dostepu do danych,

prawo do przeniesienia danych osobowych,
prawo do usuniecia danych (bycia zapomnianym),
prawo do sprostowania,

prawo do ograniczenia przetwarzania,

prawo do sprzeciwu,
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prawo niepodlegania decyzji, ktdra opiera sie wytacznie na zautomatyzowanym
przetwarzaniu danych (profilowanie).




Agent jako procesor

O ,Administrator” - oznacza osobe fizyczng lub prawnga, organ publiczny, jednostke lub
inny podmiot, ktéory samodzielnie lub wspélnie zinnymi ustala cele isposoby
przetwarzania danych osobowych; jezeli cele isposoby takiego przetwarzania s3
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii
lub w prawie panstwa cztonkowskiego moze zostac wyznaczony administrator lub moga
zostac okreslone konkretne kryteria jego wyznaczania.

Administratorem jest Zaklad Ubezpieczen lub multiagent

O ,Podmiot przetwarzajacy”- oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke |lub inny podmiot, ktéry przetwarza dane osobowe wimieniu
administratora.

Podmiotem Przetwarzajacym jest Agent ubezpieczeniowy




Podwdjna rola multiagenta

O W odniesieniu do klientow ZU, a wiec osob, ktére zawarly juz umowe ubezpieczenia,
multiagent, co do zasady bedzie procesorem.

Q0 W odniesieniu do danych osobowych potencjalnych Klientdw, multiagent moze tworzyc
wtasne bazy danych i dziatac jako administrator tych danych.

Odpowiednie obowiazki wynikaja z zaleznosci od roli w ktérej agent wystepuje!




Wspétadministratorzy - nowe pojecie w RODO

O Jezeli co najmniej dwodch administratorow wspdlnie wustala cele isposoby
przetwarzania, sg oni wspotadministratorami.

Q0 W drodze wspodlnych uzgodnien wspotadministratorzy w przejrzysty sposob okreslajg
odpowiednie zakresy swojej odpowiedzialnosci dotyczace] wypetniania obowigzkow
wynikajacych z niniejszego rozporzadzenia (w szczegdlnosci obowiazki informacyjne).

O W uzgodnieniach mozna wskazac punkt kontaktowy dla osob, ktérych dane dotycza.

O Uzgodnienia powinny nalezycie odzwierciedlac odpowiednie zakresy obowigzkéw
wspotadministratorow oraz relacje pomiedzy nimi a podmiotami, ktérych dane
dotycza.

U Zasadnicza tresc uzgodnien jest udostepniana podmiotom, ktorych dane dotycza.




Wspoétadministratorzy

O Niezaleznie od tych wuzgodnien osoba, ktorej dane dotycza, mozie
wykonywac przystugujace jej prawa wynikajgce zniniejszego rozporzgdzenia wobec
kazdego z administratorow.

1 Solidarna odpowiedzialnosc¢ wspétadministratorow.

v ZU (administrator) i Agent (procesor).

v ZU majatek (wspétadministrator) i ZU zycie (wspétadministrator).




Rejestr czynnosci przetwarzania danych

Zastepuje obowigzek zgtaszania zbiorow danych osobowych.
Powstaje obowigzek prowadzenia dwdch rejestrow:

Q przez administratora,

O przez podmiot przetwarzajacy.

Wyjatek od tego obowigzku przewidziany jest w art. 30 ust 5 RODO ( co do zasady
obowigzek prowadzenia rejestru nie odnosi sie do przedsiebiorcy lub podmiotu
zatrudniajacego mniej niz 250 osob), jednak nie odnosza sie one do zakladow
ubezpieczenn i podmiotéw przetwarzajacych z uwagi na przetwarzanie szczegolnej
kategorii danych (dane dotyczace zdrowia).




Rejestr czynnosci przetwarzania danych

Administrator lub podmiot przetwarzajgcy moze powierzy¢ I0D prowadzenie, w imieniu
administratora albo podmiotu przetwarzajacego, rejestru czynnosci przetwarzania danych.
Taki rejestr powinien by¢ uznany za jedno z narzedzi umozliwiajacych 10D realizacje jego
zadan w zakresie monitorowania przestrzegania przepisow, informowania administratora
lub podmiotu przetwarzajgcego i doradzania im.

Artykut 39(1) RODO okresla minimalna liste zakresu obowiazkéw 10D (Inspektor
Ochrony Danych).




Rejestr czynnosci - administrator (art. 30 RODO) zawiera:

O Imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratorow, a takze gdy ma to zastosowanie przedstawiciela administratora
oraz inspektora danych osobowych.

O Cele przetwarzania.

U

Opis kategorii 0os6b ktdrych dane dotycza oraz kategorii danych osobowych.

O Kategorie odbiorcéow, ktorym dane osobowe zostaly ujawnione (w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych).

U Gdy ma to zastosowanie , przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej.

Q Jezeli jest to jest to mozliwe, planowane terminy przesuniecia poszczegdlnych kategorii
danych.

O Jesli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust 1.




Rejestr czynnosci - podmiot przetwarzajacy (art. 30 RODO) zawiera:

O Imie i nazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajacego lub
podmiotow przetwarzajacych oraz kazdego administratora w imieniu ktérego dziala
podmiot przetwarzajacy, a gdy ma to zastosowanie- przedstawiciela administratora lub
podmiotu przetwarzajacego oraz inspektora ochrony danych.

O Kategorie przetwarzan dokonywanych w imieniu poszczegdlnych administratorow.

0 Gdy ma to zastosowanie , przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji,
a w przypadku przekazan, o ktorych mowa w art. 49 ust 1 akapit drugi, dokumentacja
odpowiednich zabezpieczen.

O Jesli jest to mozliwe, ogdlny opis technicznych | organizacyjnych srodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust 1.




Bezpieczenstwo przetwarzania - art. 32 (zasady wspdélne i dla administratora i dla
procesora)

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienistwie wystapienia i wadze zagroZenia, administrator i podmiot
przetwarzajacy wdrazajg odpowiednie Srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi W stosownym
przypadku:

O pseudonimizacje i szyfrowanie danych osobowych,

O zdolnosS¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

O zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

O regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.




Bezpieczenstwo przetwarzania - kodeksy i certyfikacja

O Wywigzywanie sie z obowigzkéw, w zakresie bezpieczeristwa przetwarzania, mozna
wykazac miedzy innymi poprzez stosowanie zatwierdzonego kodeksu postepowania lub
zatwierdzonego mechanizmu certyfikacji.

O Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie
w szczegdlnosci ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci wynikajace
z przypadkowego Ilub niezgodnego z prawem 2zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.




Bezpieczenstwo przetwarzania - dostep oséb upowaznionych

Administrator oraz podmiot przetwarzajacy podejmujg dziatania w celu zapewnienia, by
kazda osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu
przetwarzajacego, ktéra ma dostep do danych osobowych, przetwarzata je wylacznie na
polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo paristwa
cztonkowskiego.




Naruszenie danych a obowiazki administratora

0 Dokumentowanie naruszen do weryfikacji przez organ nadzorczy.

O Zgloszenie naruszen do organu nadzorczego (chyba ze jest mato prawdopodobne, ze
naruszenie bedzie skutkowato ryzykiem naruszenia praw lub wolnosci 0sob fizycznych).

Dokumentowanie okolicznosci naruszenia ochrony danych, skutkéw oraz podjetych dziatan
zaradczych moze by¢ prowadzone w formie rejestru naruszen, a w przypadku opoznionego
zgloszenia wyjasnienie przyczyn. Wyjasnienie rowniez w przypadku braku zgtoszenia lub
zawiadomienia osob ktorych dane dotycza.




Naruszenie danych a obowiazki administratora

Zawiadomienie o naruszeniu:
0 Ma umozliwi¢ osobom, ktérych dane dotycza podjecie Srodkdw zaradczych.

L Ma zostac wystane bez zbednej awtoki (w miare mozliwosci nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia).

O Zawiadomienie musi by¢ wystane w odrebnej wiadomosci.

O W razie gdy zawiadomienie wymaga od administratora niewspotmiernie duzego wysitku
mozliwos¢ wydania publicznego komunikatu, ktory zapewni poinformowanie osdb
ktorych dane zostaly naruszone o naruszeniu.




Naruszenie danych a obowiagzki procesora

Procesor zglasza naruszenia administratorowi:
O po stwierdzeniu naruszenia bez zbednej zwtoki,

0 procesor nie ma obowigzku dokumentowania naruszernn (moze zostac on natozony
umownie),

O procesor moze zglosi¢ naruszenie w imieniu administratora danych o ile posiada
stosowne upowaznienie. Mimo tego odpowiedzialnos¢ za brak zgloszenia ciazy na
administratorze.




Naruszenie danych - zawiadomienie osoby

Q Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwiloki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

U Zawiadomienie nie jest wymagane w nastepujacych przypadkach:

= administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te zostaly
zastosowane do danych osobowych, ktarych dotyczy naruszenie, w szczegolnosci srodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych osobowych,

= administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej dane dotycza,

= wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny komunikat
lub zastosowany zostaje podobny srodek, za pomocg ktorego osoby, ktorych dane dotycza, zostajg
poinformowane w réwnie skuteczny sposab.

Zawiadomienie - rowniez na zadanie PUODO.




Okresy retencji danych- umowa ubezpieczenia

Usuniecie danych osobowych przez zaktad nastepuje na skutek:

U w przypadku przetwarzania danych w celach marketingowych- cofniecia zgody
przez osobe, ktorej dane dotycza (podstawa prawna- art. 6 ust 1 lit. a) RODO,

U w przypadku przetwarzania danych ktorych podstawa jest niezbednosc
przetwarzania danych celem realizacji uzasadnionego interesu administratora
(marketing bezposredni) - zalezy od wyrazenia sprzeciwu przez osobe, ktérej dane
dotycza,

U w przypadku przetwarzania w celu realizacji umowy ubezpieczenia- zalezy od
przedawnienia roszczen,

U w przypadku gdy dane dotycza dowodow ksiegowych z umowy ubezpieczenia-
terminy wynikajace z przepiséw o rachunkowosci.




Okresy retencji danych - umowa ubezpieczenia

Dane osobowe powinny zostac zanonimizowane / usuniete po najdiuzszym okresie
przedawnienia roszczen:

O 3 lata wynikajg z umowy ubezpieczenia,
O 10 lat - roszczenia z innych tytutlow niz umowa ubezpieczenia,

O 10/20 lat w przypadku czynow niedozwolonych w zaleznosci co jest przedmiotem
ubezpieczenia OC.

Nowy przepis w art. 41 UoDUIR

3. Przetwarzanie danych o ktérym mowa w ust. 1 i 1a podlega zabezpieczeniom
zapobiegajacym naduzyciom lub niezgodnemu z prawem dostepowi lub przekazywaniu i s
przechowywane wytacznie przez okres niezbedny do oceny ryzyka ubezpieczeniowego
i wykonywania umowy ubezpieczenia.




Przetwarzanie danych wrazliwych - nowe zasady

Dane wrazliwe - dane szczegolnej kategorii.
Poszerzony zakres przedmiotowy:

L zabrania sie przetwarzania danych osobowych ujawniajacych: pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe, przynaleznosc
do zwigzkow zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

1 przetwarzania danych osobowych dotyczacych wyrokow skazujacych oraz naruszen
prawa lub powiazanych Srodkow bezpieczenstwa na podstawie art. 6 ust. 1 wolno
dokonywac wylacznie pod nadzorem wiadz publicznych lub jezeli przetwarzanie jest
dozwolone prawem Unii lub prawem panstwa cztonkowskiego przewidujgcymi
odpowiednie zabezpieczenia praw i wolnosci oséb, ktérych dane dotycza. Wszelkie
kompletne rejestry wyrokow skazujacych sg prowadzone wylacznie pod nadzorem witadz
publicznych.

Kliknij na podkreslony tekst.




.Dane biometryczne” oznaczaja dane osobowe, ktore wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych Ilub
behawioralnych osoby fizycznej oraz umozliwiaja lub potwierdzaja jednoznacznag
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.

.Dane genetyczne” oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje
o fizjologii lub zdrowiu tej osoby iktore wynikajg wszczegdlnosci zanalizy probki
biologicznej pochodzacej od tej osoby fizycznej (pojecie szersze niz kod genetyczny).




Przetwarzanie szczegdlnej kategorii danych osobhowych

]

WyrazZna zgoda osoby, ktérej dane dotycza.

Niezbedne do wykonania obowigzkéw przez administratora i osobe, ktorej dane
dotyczg (prawo pracy, Zzabezpieczenie spoteczne, ochrona socjalna).

Niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotyczg lub innej,
niezdolnej do wyrazenia zgody osoby.

Dane cztonkow i bylych cztonkdw fundacji, stowarzyszen i innych niezarobkowych
podmiotow w ramach ich uprawnionej dziatalnosci.

Dane upublicznione przez osobe, ktérej dotycza.

Niezbedne do ustalenia, dochodzenia lub obrony roszczen w ramach sprawowania
wymiaru sprawiedliwosci przez sady.

Wainy interes publiczny (wymog proporcjonalnosci).
Niezbedne do profilaktyki zdrowotnej lub medycyny pracy - tajemnica zawodowa.

Niezbedne ze wzgledu na interes publiczny w dziedzinie zdrowia publicznego.
Przetwarzanie danych dotyczacych zdrowia z uwagi na wzgledy interesu publicznego




Zgoda jako podstawa przetwarzania danych osobowych

Zgoda osoby, ktdorej dane dotycza oznacza:
O dobrowolne,

O konkretne,

1 swiadome,

O jednoznaczne okazanie woli, w ktéorym osoba, ktérej dane dotycza, w formie
oswiadczenia lub wyrainego dziatlania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych.

Zgoda nie moze byc:
L warunkowa,
O niejednoznaczna,

O ,.zaszyta"” w innych oswiadczeniach klienta.




Zgoda jako podstawa przetwarzania danych osobowych

Zgoda osoby, ktdrej dane dotycza oznacza:
O dobrowolne,

O konkretne,

U swiadome,

U jednoznaczne okazanie woli, w ktérym osoba, ktérej dane dotycza, w formie
oswiadczenia lub wyrainego dziatania potwierdzajgcego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych.

Zgoda nie moze byc¢:
O warunkowa,
U niejednoznaczna,

O ,.zaszyta” winnych oswiadczeniach klienta.




Warunki wyrazenia zgody na przetwarzanie danych




U Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie
wykazaé, ze osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich
danych osobowych - kwestie dowodowe!

Q JeZeli osoba, ktorej dane dotycza, wyraza zgode w pisemnym oswiadczeniu, ktore
dotyczy takze innych kwestii, zapytanie o zgode musi zostac przedstawione w sposob
pozwalajacy wyraZznie odrdzni¢ je od pozostatych kwestii, wzrozumiatej itatwo
dostepnej formie, jasnym i prostym jezykiem.

U Czesc takiego oswiadczenia osoby, ktorej dane dotycza, stanowiaca naruszenie
niniejszego rozporzadzenia nie jest wigzaca!

O Osoba, ktérej dane dotyczg, ma prawo wdowolnym momencie wycofad zgode.
Wycofanie zgody nie wpltywa na zgodnos€ z prawem przetwarzania, ktérego dokonano
na podstawie zgody przed jej wycofaniem. Osoba, ktorej dane dotycza, jest otym
informowana, zanim wyrazi zgode.

Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie.

U Oceniajac, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie,
czy miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie
umowy, wtym sSwiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest
niezbedne do wykonania tej umowy.




Zgoda ,wyraina"” zamiast pisemnej

art. 39 ust. 1 UDUIR

Zaktad ubezpieczen moze, za pisemna—zgodg osoby, ktérej dane dotycza, albo jegj
przedstawiciela ustawowego, na pisemne-73danie innego zakladu ubezpieczen, udostepnic
temu  zaktadowi ubezpieczen  przetwarzane przez siebie dane o0sobowe
w zakresie potrzebnym do oceny ryzyka ubezpieczeniowego i weryfikacji danych podanych
przez ubezpieczajgcego, ubezpieczonego lub osobe, na rachunek ktérej ma zostac zawarta
umowa ubezpieczenia, ustalenia prawa ubezpieczonego do Swiadczenia z zawarte] umowy
ubezpieczenia i wysokosci tego swiadczenia, a takze do udzielenia posiadanych przez siebie
informacji o przyczynie smierci ubezpieczonego lub informacji niezbednych do ustalenia
prawa uprawnionego z umowy ubezpieczenia do Swiadczenia i jego wysokosci.




Zgoda na przetwarzanie danych wrazliwych




0 Art. 7 zasady ogoélne - administrator musi wykazaé, ze udzielono zgode (kwestie
dowodowe), oddzielne oSwiadczenie w zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem, poinformowanie (przed wyrazeniem zgody) o mozliwosci cofniecia
zgody i jego konsekwencjach.

Wyrazam zgode na przetwarzanie przez ABC Towarzystwo Ubezpieczeri 5.A. Z siedzibg
w Warszawie (dalej: Administrator danych) danych osobowych dotyczgcych mojego stanu
zdrowia, zawartych we wniosku o ubezpieczenie oraz w innych dokumentach
I materiafach przekazanych Administratorowi danych.”

. Oswiadczam, Ze zostatem poinformowany, Zze moge w dowolnym momencie wycofac zgode na
przetwarzanie moich danych oraz, Ze wycofanie zgody nie wplywa na zgodnosc Z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem.”

= 7godaudzielona przez telefon.
= Zgodaudzielona na pismie.
= 7godazeskanowana do TU,

= Zgodaudzielona przez Internet (odhaczenie zgody).

O Wymogi informacyjne z art. 13 i art. 14 RODO.




Powierzanie danych osobowych - zmiany

Od 25 maja 2018 roku (a wiec od momentu rozpoczecia bezposredniego stosowania
RODO), administrator danych bedzie mogt korzystaé wylacznie z ustug takich podmiotéw
przetwarzajgcych, ktore zapewniajg wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych iorganizacyjnych, by przetwarzanie speilnialo wymogi RODO
i chronito prawa osob, ktorych dane dotycza. W praktyce wiec administrator danych na
zadanie organu nadzorczego bedzie musiat udowodnié, ze podmiot przetwarzajacy
z ktorego ustug korzysta, spetnia te wymagania.

Ciezar odpowiedzialnosci za wybranie wasciwego procesora spocZywa na
administratorze.

NA DZIEN 25.05.2018 WSZYSTKIE UMOWY POWIERZENIA
(W TYM JUZ OBOWIAZUJACE)
MUSZA BYC DOSTOSOWANE DO NOWYCH WYMOGOW




Powierzanie danych osobowych - art. 28 RODO

Zmianie ulegnie zakres szczegdtowych elementow jakie beda musialy sie znaleié
W umowie powierzenia przetwarzania danych. W umowie powierzenia muszg znalez¢ sie
zobowigzania podmiotu przetwarzajacego, zgodnie z ktérymi:

U przetwarza on dane osobowe wylacznie naudokumentowane polecenie
administratora danych (co dotyczy tez ewentualnego przekazywania danych
osobowych do panstwa trzeciego, chyba 7e obowigzek taki nakltada na niego prawo
Unii lub prawo panstwa cztonkowskiego, ktoremu podlega podmiot przetwarzajacy -
wtakim przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajacy
informuje administratora o tym obowigzku prawnym, oile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny),

0 zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicylub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy,

U podejmuje wszelkie sSrodki wymagane na mocy art. 32 RODO,

O przestrzega  warunkow  korzystania z usiug innego podmiotu
przetwarzaiacego podwvkonawcy.




Powierzanie danych osobowych - art. 28 RODO

a

a

Uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi danych wywigzac sie z obowigzkow okreslonych w art. 32-36 RODO,

po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora danych usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa czlonkowskiego
nakazujg dalsze przechowywanie tych danych osobowych,

udostepnia Administratorowi danych wszelkie informacje niezbedne do wykazania
speinienia obowigzkéw  okredlonych  wniniejszym  artykule oraz umozliwia
Administratorowi  lub  audytorowi  upowaznionemu przez  Administratora
danych przeprowadzanie audytéw, w tym inspekcji, | przyczynia sie do nich.




Podpowierzanie danych osobowych - art. 28 RODO
Nowa odpowiedzialnosc procesora (posrednika ubezpieczeniowego)

SZERSZA ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO - NOWOSC

Jezeli podmiot przetwarzajacy bedzie korzystat ze wsparcia swoich podwykonawcow
(podpowierzat) za zgodg "szczegdtowa" lub "ogdlng", to podwykonawca bedzie zobligowany
do spetnienia analogicznych wymagan prawnych jak podmiot przetwarzajacy (art. 28 ust. 4
RODQ) . W razie naruszenia swoich obowigzkow, peing odpowiedzialnos¢ wzgledem
Administratora danych za jego dzialania lub zaniechania bedzie ponosi¢ podmiot
przetwarzajacy. Podmiot przetwarzajacy z mocy prawa bedzie ponosi€¢ pelna
odpowiedzialnos¢ wzgledem Administratora danych za swoich podwykonawcow.
Innymi stowy, Scista kontrola administratora ograniczona zostaje do pierwszego
ogniwa tancucha powierzenia.




Podpowierzanie danych osobowych - art. 28 RODO

~Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody administratora. W przypadku ogolnej pisemnej zgody
podmiot przetwarzajgcy Iinformuje administratora o wszelkich zamierzonych zmianach
dotyczgcych dodania lub zastgpienia innych podmiotow przetwarzajgcych, dajge tym samym
administratorowi moZliwosc wyraZenia sprzeciwu wobec takich zmian,

Przepis ten opisuje tzw. podpowierzenie (dalsze powierzenie) tj. sytuacje w ktorej
podmiot przetwarzajacy korzysta z ustug swoich podwykonawcéw, w ramach ktérych
podwykonawcy rowniez muszg uzyskiwac dostep do danych osobowych.




Podpowierzanie danych osobowych - art. 28 RODO

O ile podmiot przetwarzajacy zamierza korzysta¢ z pomocy podwykonawcoéw przy
przetwarzaniu powierzonych danych osobowych - istniejg dwie opcje:

O za kazdym razem gdy zamierza skorzystaC z ustug konkretnego podwykonawcy -
poinformowa¢ o swoim zamiarze administratora danych | poprosi¢c go
o zgode (wowczas bedzie to "szczegdlowa" zgoda wrozumieniu RODO bo bedzie
dotyczyta konkretnego podwykonawecy) lub

O ustali¢ umownie z administratorem danych, ze ten co do zasady wyraza zgode na to by
podmiot przetwarzajacy korzystat ze wsparcia innych podmiotow (podwykonawcow), ale
pod warunkiem, ze Administrator danych o takim zamierzeniu bedzie informowany
z wyprzedzeniem tak zeby miat mozliwos¢ ewentualnie sprzeciwic€ sie na skorzystanie
z pomocy konkretnego podwykonawcy ("ogolna" zgoda z RODO). Jezeli tego sprzeciwu
nie zgtosi, a byt informowany przez podmiot przetwarzajacy o Zamiarze skorzystania
z pomocy podwykonawcy, wowczas taki podwykonawca bedzie mogt podjac wspotprace
z podmiotem przetwarzajacym w zakresie przetwarzania powierzonych danych
osobowych.




Podpowierzanie danych osobowych - art. 28 RODO
Nowa odpowiedzialnosc procesora (posrednika ubezpieczeniowego)

SZERSZA ODPOWIEDZIALNOSC PODMIOTU PRZETWARZAJACEGO - NOWOSC

Jezeli podmiot przetwarzajacy bedzie korzystat ze wsparcia swoich podwykonawcow
(podpowierzat) za zgodg "szczegdtowa" lub "ogdlng", to podwykonawca bedzie zobligowany
do spetnienia analogicznych wymagan prawnych jak podmiot przetwarzajacy (art. 28 ust. 4
RODQ) . W razie naruszenia swoich obowigzkow, peing odpowiedzialnos¢ wzgledem
Administratora danych za jego dzialania lub zaniechania bedzie ponosi¢ podmiot
przetwarzajacy. Podmiot przetwarzajacy z mocy prawa bedzie ponosi€¢ pelna
odpowiedzialnos¢ wzgledem Administratora danych za swoich podwykonawcow.
Innymi stowy, Scista kontrola administratora ograniczona zostaje do pierwszego
ogniwa tancucha powierzenia.




Podstawowe obowigzki agenta jako
podmiotu przetwarzajgcego dane
osobowe




a

Agent moze przetwarza¢ powierzone dane wylacznie na udokumentowane polecenie
ZU (administratora tych danych). W przypadku, gdy agent zmieni cel przetwarzania to
automatycznie stanie sie administratorem powierzonych danych w tym zakresie -
ponosi odpowiedzialnos¢ jak administrator.

Agent musi uzyskac pisemnga zgode na podpowierzenie danych.

Agent musi zapewni¢ odpowiedni poziom bezpieczenstwa przez podmiot, ktéremu
podpowierzyt przetwarzanie danych osobowych - odpowiedzialnos¢ za jego
uchybienia poniesie agent nie ZU.

Agent musi zadbac o to by osoby, ktore zostaly upowaznione do przetwarzania
powierzonych danych osobowych zachowaty je w tajemnicy.

Agent musi- w miare mozliwosci - pomagac ZU wywigzac sie z obowigzku
odpowiadania na zadania 0s0b, ktorych dane dotycza.

Agent po zakonczeniu przetwarzania powierzonych danych bedzie obowigzany
usungc je lub zwrdcié ZU w zaleznosci od jego woli.

Agent jest zobowigzany do udostepnia ZU wszelkich informacji niezbednych do
wykazania speinienia obowigzkow okreslonych w RODO oraz umozliwienia ZU lub
upowaznionym audytorom przeprowadzenia audytow.




Uprawnienia Prezesa przy stwierdzeniu naruszenia przepisow

Q

nakazuje uwzglednienie zadan zawartych w skardze osoby, ktérej dane dotycza,

nakazuje dostosowanie operacji przetwarzania danych osobowych do przepiséw
RODO ze wskazaniem, gdzie to wiasciwe, sposobu i terminu dostosowania,

nakazuje zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych
osobowych,

nakazuje wprowadzenie czasowego lub calkowitego ograniczenia przetwarzania
danych osobowych lub zakazu przetwarzania,

nakazuje sprostowanie lub usuniecie danych osobowych,

nakazuje powiadomienie odbiorcow, ktérym dane osobowe zostaly ujawnione
0 sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych,

nakazuje zawieszenie przeptywu danych do odbiorcow w panstwie trzecim lub do
organizacji miedzynarodowej,

moze udzieli¢ upomnienia, gdy waga naruszenia przepiséw o ochronie danych
osobowych jest znikoma, a strona zaprzestata naruszenia.




Prezes Urzedu Ochrony Danych Osobowych

O Zastapi Generalnego Inspektora Ochrony Danych Osobowych.

O Przystuguje mu znaczny katalog zadan i uprawnieni, w szczegdlnosci w zakresie
naktadania wysokich kar pienieznych i przeprowadzania niezapowiedzianych kontroli.

O Szeroki zakres zadan dot. podnoszenia swiadomosci i wiedzy w zakresie poszanowania
prawa do ochrony danych osobowych, wymoég podijecia szeregu dziatari edukacyjnych
dla osob fizycznych i administratorow.

O Wymog niezaleznosci organu nadzorczego (aktualnie GIODO jest powolywany przez
Sejm za zgoda Senatu).




Uprawnienia Prezesa UODO (ll)

W toku postepowania w sprawie naruszenia przepiséw o ochronie danych osobowych

a
a

prowadzi postepowanie,

moze wyznaczy¢ stronie termin do przedstawienia dowodu bedacego w jej
posiadaniu, b. wysokie kary w przypadku niezastosowania sie!

moze zadac od strony przedstawienia ttumaczenia na j. polski dokumentacji
przediozonej przez strone, sporzadzonej w j. obcym,

moze zobowiazaé podmiot, ktéoremu jest zarzucane naruszenie przepisow
o ochronie danych osobowych, do ograniczania przetwarzania danych
w okreslonym zakresie (forma niezaskarzalnego postanowienia; moze obowigzywac
nawet do zakonczenia postepowania giownego).




Uprawnienia Prezesa przy stwierdzeniu naruszenia przepisow

Q

nakazuje uwzglednienie zadan zawartych w skardze osoby, ktérej dane dotycza,

nakazuje dostosowanie operacji przetwarzania danych osobowych do przepiséw
RODO ze wskazaniem, gdzie to wiasciwe, sposobu i terminu dostosowania,

nakazuje zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych
osobowych,

nakazuje wprowadzenie czasowego lub calkowitego ograniczenia przetwarzania
danych osobowych lub zakazu przetwarzania,

nakazuje sprostowanie lub usuniecie danych osobowych,

nakazuje powiadomienie odbiorcow, ktérym dane osobowe zostaly ujawnione
0 sprostowaniu, usunieciu lub ograniczeniu przetwarzania danych,

nakazuje zawieszenie przeptywu danych do odbiorcow w panstwie trzecim lub do
organizacji miedzynarodowej,

moze udzieli¢ upomnienia, gdy waga naruszenia przepiséw o ochronie danych
osobowych jest znikoma, a strona zaprzestata naruszenia.




= e = = Ea

0 moze udzielic upomnienia, gdy waga naruszenia przepisow o ochronie danych
osobowych jest znikoma, a strona zaprzestata naruszenia.

Niezaleznie od w/w rozstrzygniec:

O moze natozyc kare pieniezna.




Postepowanie kontrolne

a

()

W

Prezes Urzedu moze prowadzi¢ kontrole przestrzegania przepisow 0 ochronie danych
osobowych,

kontrola moze byc¢ zaplanowana lub odby¢ sie bez uprzedzenia kontrolowanego,

nie moze trwac diuzej niz miesiac,

kontrolujacy ma prawo:

wstepu na grunt oraz do budynkow, lokali lub innych pomieszczen,

wgladu do wszelkich dokumentéw i wszelkich informacji majgcych bezposredni zwigzek z przedmictem
kontroli,

przeprowadzania ogledzin urzadzen, nosnikdow oraz systemow informatycznych lub teleinformatycznych
stuzgcych do przetwarzania danych,

zgdac  zlozenia  pisemnych  lub  wustnych  wyjasnien  oraz wzywaé i przestuchiwac
w charakterze swiadka osoby w zakresie niezbednym do ustalenia stanu faktycznego.

razie stwierdzenia w toku postepowania kontrolnego naruszenia przepisow

0 ochronie danych osobowych Prezes Urzedu niezwtocznie wszczyna postepowanie.




Wysokos¢ administracyjnych kar pienieznych

Skuteczne, proporcjonalne, odstraszajgce w kazdym indywidualnym przypadku.

U Kara w wysokosci do 10 000 000 EUR, a w przypadku przedsiebiorstwa -
w wysokosci do 2 % jego calkowitego rocznego Swiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza:

= naruszenie obowigzkow administratora i podmiotu przetwarzajgcego, o ktérych mowawart. 8, 11, 25
-39 oraz42i43,

* naruszenie obowigzkéw podmiotu certyfikujgcego, o ktarych mowa w art. 42 oraz 43,

= naruszenie cbowigzkow podmiotu monitorujgcego, o ktdrych mowa w art, 41 ust, 4,

O Kara w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa -
w wysokosci do 4 % jego calkowitego rocznego sSwiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza, za
naruszenie:

* podstawowych zasad przetwarzania, w tym warunkéw zgody, o ktérych to zasadach i warunkach
mowa w art. 5, 6, 7 oraz 9,

=  praw osoh, ktorych dane dotyczg, o ktorych mowa w art, 12-22,




O Kara w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa -
w wysokosci do 4 % jego calkowitego rocznego Swiatowego obrotu
z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza, za
naruszenie:

podstawowych zasad przetwarzania, w tym warunkow zgody, o ktérych to zasadach i warunkach
mowaw art. 5 6, 7oraz 9,

praw osob, ktdrych dane dotyczg, o ktérych mowa w art, 12-22,

przekazywania danych osobowych odbiorcy w panstwie trzecim lub organizacji miedzynarodowej, o
ktorym to przekazywaniu mowa w art. 44-49,

wszelkich obowigzkéw wynikajgcych z prawa panstwa czlonkowskiego przyjetego na podstawie
rozdziatu IX,

nieprzestrzegania nakazu, tymczasowego lub ostatecznego ograniczenia przetwarzania lub zawieszenia
przeplywu danych orzeczonego przez organ nadzorczy na podstawie art. 58 ust. 2 lub niezapewnienia
dostepu skutkujgcego naruszeniem art, 58 ust, 1.




Prawo wniesienia skargi do Prezesa UODO i sadu administracyjnego

Q0 Wynika bezposrednio z RODO (art. 77 i 78).

U Kazda osoba, ktdérej dane dotycza, ma prawo wnies¢ skarge do organu
nadzorczego, w szczegolnosci w panstwie cztonkowskim swojego zwyktego pobytu,
swojego miejsca pracy lub miejsca popetnienia domniemanego naruszenia, jezeli sadzi,
ze przetwarzanie danych osobowych jej dotyczace narusza RODO.

O Prezes UODO informuje skarzacego o postepach i efektach rozpatrywania skargi,
w tym o mozliwosci skorzystania z sagdowego srodka ochrony prawnej na mocy art. 78
(skarga do sadu administracyjnego na wydang w sprawie wigzacg decyzje, gdy strona
jest niezadowolona z rozstrzygniecia).

O Skarga do sadu administracyjnego przystuguje takze, gdy organ nie rozpatrzyt skargi lub
nie poinformowat osoby, ktérej dane dotycza w terminie 3 miesiecy o postepach lub
efektach rozpatrywania skargi.




Rozporzadzenie o ochronie danych osobowych - RODO

O Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych).

0 Ma zastosowanie od dnia 25 maja 2018 r. - od tej daty wszystkie Panstwa Cztonkowskie
maja obowigzek stosowac bezposrednio przepisy RODO.

O Projekt ustawy o ochronie danych osobowych z dnia 12 wrzesnia 2017 r. i Projekt
przepisow wprowadzajgcych (trwa etap uzgodnien i konsultacji publicznych).
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